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1 Allgemeiner Teil

Die SIUG begtisst die allgemeine Stossrichtung derderung des Fernmelde-
gesetzes in Richtung der Angleichung an den edisghen Rechtsrahmen und
erhbhter Transparenz und mehr Wettbewerb. Insbesondere im Bereich des Inter-
nets sollten aus Sicht der SIUG jedoch einige Differenzierungen vorgenommen
werden, um den Spezifika dieses Mediums gerecht zu werden.

Insbesondere unteigrt die SIUG die angestrebten Verbesserungen im Konsu-
mentenschutz. Neben einer graduellen Neupositionierung der marktbeherrschen-
den Anbieterin hin zu mehr Wettbewerb sieht die SIUG in der Schaffung einer
Schlichtungsstelle einen entscheidenden Beitrag zur Erreichung der Ziele der Ge-
setzesrevision.

Der SIUG ist es ein besonderes Anliegen, dass diéBgiung von uneriinsch-
ten Mitteilungen im Rahmen der Revision beksichtigt wird. Insbesondere per
E-Mail und im Usenet ist "Spamming” mittlerweile nicht mehr nur eine Lappalie,
sondern eine ernsthafte Einsahkung der Nutzbarkeit.

Der Mail-Dienstleister GMX hatifr seinen eigenen Dienst festgestellt, dass je-
des siebte Mail ein Spam-Mail i§tDie technisch vertretbaren Massnahmen sind
langst in Kraft, bnnen aber prinzipbedingt nie ausreichend sein. Die Menge an
unerwiinschten Mitteilungen ist mittlerweile so weit angewachsen, dass kaum
mehr zumutbare Massnahmen getroffen werdé&ssan, um der Flut Herr zu wer-
denf

Die SIUG schhgt deshalb einige Brisierungen und Erweiterungen vor, die sich
auch an den Erfahrungen mit anderen Gesetzgebungen zu Spam respektive ande-
ren laufenden Gesetzesvorhaben orientieren (EU Direktive 2002/58/EG, Novel-
lierung von§101 dedsterreichischen Telekommunikationsgesetz, Spam-Gesetze
einiger us-amerikanischer Bundessta@ten

Neben der Regelung von Spam auf der Ebene von Gesetz und/oder Verordnung
muss das Problem auch international angegangen werden. Es sollte Aufgabe des
Bundesamtes und der Kommission sein, sich in internationalen Greifriemg
moglichst einheitliche Regelung stark zu machen.

2 Besonderer Teill

2.1 Artikel 4, Meldepflicht

Es ist zu kéren, inwiefern Anbieterinnen von Internetdienstleistungen (Zugangs-
provider, Webhoster, Anbieterinnen von Shell-Zagen u.a.) von der Neufor-
mulierung erfasst werden. Es ist zu beachten, dass eine zu weite Definition eine
grosse Zahl von Hobby-Anbietern erfasseiirde, was sowohl mit einem gros-

sen administrativen Aufwand als auch mit noch unklaren Konsequeirzdiete
Anbieterinnen verbundenave. Gerade mit den sich stark verbreitenden ADSL-
und TV-Kabel-Anschilissen wird esifr private Personen immer leichter, kleine

1Quelle: Pressemitteilung der GMX AG, iMchen, vom 13. August 200&ttp://www.gmx.net/de/cqi/
presse.Cms7AREA=200208131

2Als Beispiel: Die Moderation der internationalen Newsgroup news.answers erhielt in der Woche vom 4. bis 11.
August 500 Spam-Mails, d.fiber 70 Sfick pro Tag.

3Quelle:http://www.spamlaws.com/


http://www.gmx.net/de/cgi/presse.cms?AREA=200208131
http://www.gmx.net/de/cgi/presse.cms?AREA=200208131
http://www.spamlaws.com/

eigene Dienstleistungeiiifihren Freundes- und Bekanntenkreis anzubieten. Das
Gesetz sollte diesen Hobby-Anbietern nicht die gleichen Pflichten auferlegen wie
professionellen Anbieterinnen.

2.2 Artikel 11 b, Verbot der Blndelung von Diensten

Es ist zu pifen, inwieweit gemeinsame Werbe- und Marketingaktionen sowie das
Cross-Selling von marktbeherrschenden Anbieterinnen und von ihr beherrsch-
ter Drittunternehmen eingesé@mkt werden sollen. Zu denken ist etwa an Rech-
nungen der Swisscom Fixnet, denen WerbemateiliaDienste von Swisscom-
Tochterunternehmen (Bluewin, Swisscom Mobile, .. .) beiliegen.

Die SIUG schagt deshalb im Sinne des Konsumentenschutzes und deiri&ind
mung von uneniinschten Werbesendungen einen neuen Absatz 3 in Artikel 11b
vor:

Art. 11b Verbot der Bindelung von Diensten

3 Sie stellt sicher, dass im Rahmen von Korrespondenz mit Kundinnen und Kun-
deniiber Gescéfte der Grundversorgung keine Werbe- und Marketingmassnah-

men fur Drittunternehmen, auf die sie einen beherrschenden Einfluss hat, durch-
gefuhrt werden.

2.3 Artikel 12 a, Informationen Uber die Qualit at der Dienste

Die Anbieterinnen von Internetdiensten haben verschiedene technische Optionen
zur Ausgestaltung ihrer Dienstleistungen, etwa durch Filterung und Umleitung
von Datenstimen. Diese EinscBnkungen von ungehindertem Internet-Zugang
sind fur den Endkunden nicht immer im Voraus zu erkennéimrien aber zu
Einsch&nkungen in der Nutzungihren. Beispielelfr solche Einsclémkungen:

e \erwenden von privaten IP-Adress&he Anbieterin erspart sich damit of-
fizielle IP-Adressen, @hrend die Kundinnen einige Dienste (FTP, diverse
Chat-Funktionen) nur mehr eingeséhkt nutzen knnen.

e Zwangsproxiegdie den ganzen Web-Datenverkéher ein zuatzliches Ga-
teway lenken. Die Anbieterin kann dadurch allenfalls Kostanibertrage-
nes Datenvolumen sparen, Werbung einblenden, und sonst in den Datenver-
kehr eingreifen. Kundinnen und Kunden haben kaum praktikalilgli¢h-
keiten, einen Zwangsproxy zu umgehen.

e Sperren von einzelnen Port&nbieterinnen Bnnen den Datenverkehr zu /
von einzelnen Porflssperren, um so gewisse Dienstinglich unzugng-
lich zu machen. Kundinnen und Kunden erhalten meist unspezifische oder
technische Fehlermeldungen, die von Laien kaum richtig interpretiert wer-
den ldnnen. Zudem erwecken diese Fehlermeldungen bei den Kunden oft-
mals den Anschein, dass ein entfernter Diensleistungsanbieter technische

4Ports sind "Unteradressen” von Internetadressen. In der Regel ist jedem Dienst eine Portnummer zugeordnet, dem
Web (http) beispielsweise der Port 80, oder dem Mailverkehr die Ports 25 (smtp, zum Versenden) und 110 (pop3,
zum Empfangen).



Probleme aufweist. Dies kann den entfernten Dienstleistungsanbieter in ein
schlechtes Lichtiicken.

e Sperren von einzelnen IP-Adressémbieterinnen Bnnen den Datenver-
kehr zu / von einzelnen IP-Adres$esperren, um so mehrere Dienste von
bestimmten Rechnern unzagglich zu machen. Kundinnen und Kunden er-
halten meist unspezifische oder technische Fehlermeldungen ("Verbindung
abgelehnt” odeihnlich), die von Laien kaum richtig interpretiert werden
kdnnen. Weiters kann die gleiche Argumentation wie bei Portsperren ange-
wendet werden.

Im Gesetz ist daher eine Informationspflicht der Anbieterinnen von Internetdienst-
leistungeriiber dieEinschénkungergegeriiber einem vollwertigen und unmodi-
fizierten Internetzugang vorzusehen. Die SIUG &ghbeshalb einen neuen Ab-
satz 3 in Artikel 12b vor:

Art. 12aInformationeniiber die Qualiait der Dienste

3 Die Anbieterinnen von fernmeldetechnischdipertragungen von Daten werden
verpflichtet, Informationefiber die Einscténkungen von Datérbertragung und
-verbindungen gegéiber internationalen Normen zu ¥entlichen. Das Bun-
desamt legt Inhalt und Form der \éfentlichung fest.

2.4 Artikel 12 b, Preise flir Mehrwertdienste

Preisobergrenzen zur Batpfung des Missbrauchs von Mehrwertdiensten sind
zu begiissen. Wie die Erfahrungen mit sogenannten Dialern (Programme, wel-
che unbemerkt Verbindungen zu Mehrwertdiensten aufbauen) insbesondere in
Deutschland zeigen, sind Preisobergrenzen pro Zeiteinheit respektive pro Anruf
nicht ausreichend. Vielmehr muss eine Obergrenze des gesamten Rechnungsbe-
trags fir Mehrwertdienste vorgesehen werden.

Die Anbieterinnen haben gegéer den Kundinnen und Kunden erhebliche Druck-
mittel durch die Androhung einer Anschlusssperre. Dieses Mittel sollte nicht bei
Streitigkeiten um Mehrwertdienste eingesetzt werdénnen, da sonst Kundin-

nen und Kunden zum Akzeptieren strittiger Rechnungenagegtrwerden &nn-

ten. Die Formulierung eines entsprechenden Absatzéass3 dlie SIUG offen.

Die SIUG schagt ansonsten die folgende Formulierung von Artike) ¢@r:

Art. 12b Preise fir Mehrwertdienste

1 Zur Verhinderung von Misskuchen kann der Bundesrat Preisobergreniien f

auf Fernmeldediensten aufbauende Mehrwertdienste festsetzen, die von Dritten
erbracht werden und von Anbieterinnen von Fernmeldediensten in Rechnung ge-
stellt werden.

2 Die Anbieterinnen riissen ihren Kunden die dglichkeit geben, Betragsober-
grenzen @ir Mehrwertdienste festzulegen. Die Kommission kann Betragsober-
grenzen festlegen, die bis auf d&nderungswunsch der Kundinnen und Kunden
zu gelten haben.

5|P-Adressen sind technisch die "eigentlichen” Adressierungselemente im Internet. Jeder an das Internet angeschlos-
sene Rechner, auch Endkunden, trgein zumindestiir die Dauer einer Verbindurigber eine solche Adresse.



3 (Formulierung offen)

2.5 Artikel 12 d, Verzeichnisse

Die Anbieterinnen von Mehrwertdiensten sind im Missbrauchsfall durch Unter-
(unter)vermietung von Nummerngiken) schwierig zu eruieren. Es sollte daher
eine zentrale Stelle respektive ein zentrales Verzeichnis vorgesehen werden, um
den Kundinnen und Kunden einen vereinfachten Zugriff auf die Anbieterinnen zu
ermbglichen. Um eine Anbieterneutraditsicherzustellen, sollte dieses Verzeich-

nis unter der Aufsicht des Bundesamtes stehen.

Sollte eine Anbieterin in der Schweiz nicht belangbar sein, sollte ersatzweise die
vorangehende Anbieterin in der "Vermietungskette” belangt werdemén. Als
Konsequenz riasste jede Anbieterin, die Nummerngbke) fir Mehrwertdienste
direkt zugewiesen bekommt in der Schweiz domiziliert sein.

Die SIUG verzichtet auf einen Formulierungsvorschlag, da dieses Anliegen al-
lenfalls nicht in Artikel 121 alleine beticksichtigt werden kann.

Die SIUG steht dem Absatz 2 wohlwollend gegiber, nichte allerdings noch
einen Schritt weiter gehen: Die Eintragung dffentliche Verzeichnisse sollte
nicht der Standardfall sein, sondern nur auf besonderen Wunsch der Kundinnen
und Kunden erfolgen (siehe auch die Anmerkungen zu Artikel 21, Beite 7, und zu
Artikel 45a, Seite[T]l).

Fur Absatz 2 ist allenfalls zu ifen, ob die Kundinnen und Kunden die einzutra-
genden Datenanzlich frei bestimmeniitfen, oder ob gewisse Eins@mkungen
bediglich Korrektheit von Adressierungselementen vorzusehen sind.

Die Europaische Union geht in der Direktive 2002/58/EG in Artikel 12 [sic] de-
tailliert auf Teilnehmerverzeichnisse ein. Dabei wird den Kundinnen und Kun-
den insbesondere das Recht auf dieldebnfreie Bestimmundiber die Nut-
zungszwecke ihrer Daten gegeben;ider hinaus wird eine Auskunftspflicht
Uber Suchriglichkeiten festgelegt. Die SIUG untdistt die Zielrichtung und
die Ausgestaltung von Artikel 12 der Direktive und empfiehlt eine sinrigsa
Regelung fir das Fernmeldegesetz.

2.6 Artikel 13 a, Datenverarbeitung; 13 b, Amtshilfe

Die SIUG kann die uferlose Ausweitung der Verletzung der ®dishkeitsrech-
te, wie er in den Artikeln 18 und 13 zum Ausdruck kommt, in keiner Weise
unterstitzen.

Weder die Kommission noch das Bundesamtdiigen im Rahmen des FMG
die Kompetenz, Personendaten, und schon gar nichtRlarskeitsprofile, von
Kundinnen und Kunden zu bearbeiten.

Es geht nicht an, dass atgliche Uberwachungskompetenzen quésier die
Hintertiire eingefihrt werden; wenn schon, dann sind solche Kompetenzen in
BUPF/VUPF (SR 780.1 und 780.11) vorzusehen.

Die SIUG benéngelt zudem, dass keinerlei Bestrebungen ersichtlich sind, die
Verletzungen der Pebslichkeitsrechte durch eine unabigige Stelle zu kon-
trollieren und dass keinéffentliche Rechenschafiber die Sammelaktidten
vorgesehen sind.



Die in Artikel 13a Absatz 1 nur schwach eingeséhkte Kompetenz (”...uner-
lasslich ist.”) ist inakzeptabel.

Die Absatze 2 und 3 ergeben sich eigentlich schon aus dem Datenschutzgesetz
(DSG, SR 235.1); die Brisierung in Absatz 3 sollte aber auch auf der Stufe des
FMG festgelegt werden.

Es ist nicht einzusehen, warum die Kommission und das Bundesamt die Kompe-
tenz erhalten sollen, besonders #zenswerte Personendaten (DSG Art. 3 Bst.
c.) weiterzugeben (und damit implizit auch zu beschaffen). Damit erhalten Kom-
mission und Bundesamt eine Blankoerlaubnis zum Sammeln von zum Beispiel
religiosen und politischen Ansichteimher die Intimsphre, und so weiter.

2.7 Artikel 16, Umfang der Grundversorgung

Neben den grundlegenden Telefondiensten und daglikhkeiten zur Dateibert-
ragung sollte auch der Zugang zu breitbandigen Datenverbindungen in die Grund-
versorgung aufgenommen worden, wo dies technisgglich ist. Daher scléigt

die SIUG die folgende Formulierung von Art. 16 Bst. a vor:

Art. 16 Umfang der Grundversorgung

1...2denoffentlichen Telefondienst, [.. Jbertragung von Daten mit Datenraten
des mehrfachewie sietber dieUbertragungswegdif Sprache geleitet werden
konnen ...

In Buchstabe d wird dasifaren von Verzeichnissen der Grundversorgung der
Grundversorgungskonzess#@in Ubertragen. Um den églichen Missbrauch der
marktbeherrschenden Stellung auch bei Verzeichnisdiensten von vornherein aus-
zuschliessen ist zumindest eine Aufsicht durch das Bundesamt / die Kommission
vorzusehen. Idealerweiselvde dieses Verzeichnis aber vom Bundesamt selbst
gefuhrt, um einen diskriminierungsfreien Zugang zu den Verzeichnisdaten si-
cherzustellen. Die SIUG sdjt hier keine konkrete Formulierung vor, da dieses
Anliegen allenfalls im Zusammenhang mit den Artikelrdlthd 21 eingebracht
werden muss.

2.8 Artikel 19 a, Auskunftspflicht des Bundesamtes

Aus dem Wortlaut von Artikel 18ist nicht ersichtlich, ob die "Rechte und Pflich-

ten” auch finanzielle Abgeltungen und Berechnungsgrundlagen umfasst. Es muss
auf jeden Fall sichergestellt werden, dass in diesem (ehemaligen Monopol-) Be-
reich Transparenz geschaffen wird.

2.9 Artikel 21, Zugang zu den Verzeichnissen

Verzeichnisse sollten grundizlich "Opt-In” sein, das heisst Eintragungen erfol-
gen nur dann, wenn der Kunde oder die Kundin dies expligihsehen. Umso-
mehr gilt dies aufgrund des hohen MissbrauchpotentialgfMail-Verzeichnisse.

Die Verbindung von Namen, Adressen und Kommunikationsparametern ist im
Hinblick auf den Datenschutz und auf automatisierte Suigiimhkeiten mit Vor-
sicht anzugehen.



Insofern gehen "Mehrwertverzeichnisse” wéher den Bereich der Grundver-
sorgung hinaus; eine Regulierung muger die Grundistze des DSG (SR 235.1)
erfolgen, namentlich bei der Zweckgebundenheit der Beschaffung. Eaesier
rung ist insofern winschenswert, als dass verhindert werden muss, dass

1. sich die Grundversorgungskonzession durch Verzeichnisse der Dienste
der Grundversorgung einen Wettbewerbsvorteil gggen Mitbewerberin-
nen verschafft;

2. Eintrdge in Verzeichnisse der Grundversorgung von der Zustimmung zur
weiteren Nutzung und Verkipfung von Daten alitngig gemacht wird; und

3. die Daten misskuchlich verwendet werderdknen (etwa zum Adressieren
von unerwinschten Werbemitteilungen, Spam).

Gerade E-Mail-Adressen fallen nicht unter den Bereich der Grundversorgung, da
es sich um Dienste indieren Protokollschichten handelt, die nicht ortsgebunden
sind. Ein generisches Verzeichnis "schweizerischer” E-Mail-Adressen, oder gar
ein Zwang, Daten zu einem solchen zu liefern, ist nicht praktikabel.

2.10 Artikel 28, Zuteilung und Verwaltung

Die vorgeschlageneAnderungen werden von der SIUG basst; sie sind im
Einklang mit der Position der SIUG zu Domainnanfien.

2.11 Artikel 29, Auskunftspflicht

Der aktuelle Wortlaut von Artikel 29@nnte im Hinblick auf Domainnamen kla-
rer formuliert werden, da er die Inhaber von Second-Level-Dorfjaipflichten
kdnnte, Informationeriber die weitere Verwendung von Adressierungselemen-
ten, also Third-Level-Domains usw., der Zustligen Bebirde bekanntzugeben.

2.12 Artikel 38, Finanzierung der Grundversorgung

Je nach Anwendung der Meldepflicht g&ss Artikel 4 (Seitd]3) ist zu &len,
inwiefern auch Internetprovider zur Finanzierung der Grundversorgung beigezo-
gen werden. Zu denken ist hier insbesondere an nicht gewinnorientierte Anbie-
terinnen; zudem ist zu bedenken, dass gewisse Internetprovider aufgrund ihres
Angebotes (zum Beispiel Anbieterinnen von Maildienstleistungen) vor allem mit
aushndischen Internetprovidern konkurrenzieren und durch die Pflicht zu Bei-
tragen an die Grundversorgung Wettbewerbsnachteile zu tragemh

Die Kosten, die den Anbieterinnen von Fernmeldediensten respektive deren Kun-
dinnen und Kunden entstehenjissen gegdiber den Kundinnen und Kunden
transparent nachweisbar sein.

8http://www.siug.ch/positionen/SIUG-Domain.shtml
7Eine Top-Level-Domain ist z.B. ".ch”, eine Second-Level-Domain “admin.ch.”, eine Third-Level-Domain
"uvek.admin.ch.” usw.


http://www.siug.ch/positionen/SIUG-Domain.shtml

2.13 Artikel 44 a, Standortdaten

Die SIUG unterditzt die eng gefasste Formulierung dieses Artikels. Eine Ver-
deutlichung gerass folgender Formulierungare winschenswert:

Art. 44a Standortdaten
...oder an Dritte weitergeben.

Analog Artikel 20 sollte auch hier eine Ausnahnie Notrufe undahnliches vor-
gesehen werden.

2.14 Artikel 45, Auskunft

Im Sinne des Konsumentenschutzes sollten Anffie gendss Artikel 45 kosten-
frei erfolgen; die "kann”-Formulierung sollte jedoch aus Sicht des Datenschutzes
beibehalten werden.

2.15 Artikel 45 a, Unerwiinschte Mitteilungen; UWG Artikel 3 Bst. n

Die SIUG begiisst grundatzlich den neuen Spezialtatbestand in UWG Art. 3
Bst. n und in FMG Art. 45 betreffend "Spamming”. Gleichzeitig ist sich die
SIUG bewusst, dass die vorgeschlagene Regelung nur von Baktdm Nutzen
ist, da Verursacher und Profiteure von Spam ihren Sitz in vietdlef nicht in
der Schweiz haben.

Die unten bedindete und vorgeschlagene Formulierung von Ara déckt sich
konzeptionell mit Artikel 13 der EG Direktive 2002/58/EG, insbesondere im "Opt-
In"-Gedanken sowie im Verbot der Verschleierung von Absenderinformationen.

Die Anderungsentwurf vorgeschlagene Regelung ist in dieser Form allerdings
nicht praktikabel, da die Anbieterinnen von Fernmeldedienstleistungen nicht wis-
sen lbnnen, welche ihrer Kundinnen untereinander oder mit fremden Dienstleis-
tungsanbietern bereits bestehende Gaftsheziehungen unterhalten oder dem
Empfang von Werbemitteilungen ihre Zustimmung gegeben haben. Die Rolle der
Internetprovider kann sich nur auf das Verhindern des Missbrauchs ihrer Daten-
netzwerke und Dienstleistungen besuoiken.

Seit der Einreichung der Motion Sommarflgiaben einige technische Neuerun-
gen Einzug gehalten, die zuglich beficksichtigt werden rfisssen, um das Gesetz
effizient anwenden zudanen. Dazu @hlen der Missbrauch von fremden Syste-
men und Adressierungselementen beim Spamming sowie weitere Medien neben
Mail, namentlich Usenet, Web-basierte Mitteilungsdienste (Formmail-Scripts),
Instant Messaging (IRC, ICQ, ...) und nicht zuletzt SMS.

Anbieterinnen von Fernmeldediensten tragemerzur Ubermittlung uneniinsch-

ter Werbemitteilungen an ihre Kundinnen und Kunden bei, und sei es nur durch
das Zurverfigungstellen von z.B. Mailservern zum Empfang. Die Betreiber von
Mailservern knnen zwar die Menge von Werbemitteilungen etwas eidgsitan

(zum Beispiel durch den Einsatz von Listen bekannter "offener” Mailserver, die
zum Spammen missbraucht werdémken). Solch8locklistensind jedoch nicht

800.3393: Elektronische Massenwerbesendungen. "Spamming”, AB 2000 N 1196 und AB 2001 E 109



vollstandig zuverdssig und knnen auctialse positivegrzeugen, d.h. ekinen
auch ervinschte bzw. erwartete Mails geblockt werden. Von daligfed die
Betreiber von Mailservern nichterpflichtetwerden, solche technischen Mittel
zu ergreifen; natrlich konnen die Anbieterinnen solche Blocklisten bereits heute
und in Zukunft im Rahmen ihrer vertraglichen Beziehungen mit den Kundinnen
und Kunden einsetzen. Es istmschenswert, dass solche Filtersysteme den Kun-
den wahlweise zur Veilgung gestellt werden; daraus eine Pflicht abzuleiten geht
aberueber das inschenswerte hinaus.

Hingegen sollten Anbieterinnen von Fernmeldediensten verpflichtet werden, ak-
tives Spamming von ihren Systemen aus zu unterbinden. Verantwortungsvolle
Anbieterinnen wenden heute schon entsprechende Massnahmen an (z.B. Verwar-
nung respektive Kndigung von Zugngen bei Spamming, festgehalterdffent-

lich einsehbaren AGBs oder technische Massnahmen).

Auch Gehilfenschaft zu Spamming (Hosten von per Spam beworbenen Websei-
ten, Betreiben von Nameserveiir beworbene Domains, . ..) sollte im Art. &5
aufgefihrt sein. Zudem sollten indirekte Dienstleistungen (z.B. Anbieterinnen
von Wahlzugingen) mit einbezogen werden. Da die Verursacher und Profiteu-
re von Spam &ufig technische und administrativéi¢ken in fremden Systemen
ausnutzen, sollten zudem Vorkehrungen gegen diealéafiung von ldentit

und Herkunft vorgesehen werden. Diese Vorkehrungen sollten umgekehrt nicht
so weit gehen, dass anonyme Mitteilungen von privaten Personen nicht mehr
moglich sind. Speziell in Foren (z.B. im Usenet oder im WWW) zur Selbsthilfe
kann es angebracht sein, Diskussionen in anonymisierter Foriihzerf, da an-
sonsten den Beteiligten schwere f@eriiche Probleme oder Nachteile entstehen
kdonnten. Es ist hier wichtig darauf hinzuweisen, dass auch bei dedinenk-

chen Briefpost nach wie vor anonyme Sendungémglioh und akzeptiert sind,
trotz einiger damit verbundener Nachteile. Die Regelung sollte deshalb darauf
beschankt werden, imkommerziellertUmfeld (also z.B. fir Werbesendungen)

und fur Massenwerbesendungkeine falschen Adressierungselemente verwen-
det werden drfen.

Hauptproblem von "Spamming” ist die Kostenverschiebung, d.h. dass der Emp-
fanger (respektive die Anbieterinnen) die KosténWbertragung, Verarbeitung

und Speicherung zu tragen haben. Ein hickiges Problem bei der Eiachmung

von Spam ist die mangelnde Kooperationsbereitschaft seitens mancher Anbiete-
rinnen, sei es aus Unkenntnis oder um den spammenden Kunden zu decken. Die
SIUG schégt deshalb die folgende Formulierung von Artad®r (Alternativfor-
mulierungen in Klammern):

Art. 45a Unerwiinschte Mitteilungen

1 Anbieterinnen von Fernmeldediensten verhindern mit geeigneten und zumutba-
ren Massnahmen die (alternativ: wiederholti#)ermittlung von unenimschten
Massenmitteilungen zu Werbezwecken an Dritte durch ihre Kundinnen und Kun-
den, zu denen die Dritten keine ausckliche Zustimmung gegeben haben oder
zu denen keine Gesafisbeziehung besteht.

2 Wer Fernmeldedienste zlwbermittlung unentinschter Mitteilungen ge#ss
UWG Art. 3 Bst. n missbraucht, hat die Kosten der Anbieterinnen der Fernmel-
dedienste und der Enafiger zu tragen. Die Anbieterinnen der Fernmeldedienste
(alternativ: und die Emgginger) lbnnen zu diesem Zweck angemessene, kosten-
deckende Pauschalen festlegen.
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3 Auf keinen Fall dirfen Mitteilungen zu Werbzwecken versendet werden, bei de-
nen die Identit des Absenders (alternativ: Verantwortlichen), in dessen Namen
die Nachrichtubermittelt wird, verschleiert oder verheimlicht werden. Ebenso
durfen keine fremden Adressierungselemente, Namens- und Nun@uerarzur
Vorschleierung der wahren Iderdtitverwendet werden.

4 Das Bundesamt regelt unter Beizug der Kommission und unteidRsichti-
gungen aktueller Entwicklungen und des Stands der Technik Einzelheiten in einer
Verordnung.

Absatz 1 definiert den Missbrauch analog dem vorgeschlagenen UWG Art. 3 Bst.
n. Er soll Internetprovider dazu verpflichten, Spammer aus ihren Netzen auszu-
schliessen. Da Spam durch die Provider nicht im Voraus nebenwirkungsfrei er-
kannt werden kann,danen die Provider auch erst naégliche Massnahmen
gegen Spamer ergreifen. Diese umfassen z.B. Ermahnungen lddgykn des
Vertrags, das Sperren des Internetzugangs oder das Eankehnrvon Dienstlei-
stungen (namentlich das Sperren des Mailversands).

Absatz 2 beiicksichtigt die Kostenverschiebung, indem den Missbrauchern die
sog. "Cleanup Fees” aufgililet werden. Da diese im Einzelfall schwierig zu be-

legen sind, sollten Anbieterinnen dieddlichkeit haben, angemessene Pauscha-

len festzulegen. Beispielsweise legt die Spam-Gesetzgebung des US-Bundesstaates
Kalifornien dazu einen Betrag von 50 US-Dollar pro Mail oder 25’000 US-Dollar

pro Tag fest (California Business and Professions Code Section 17538.45).

Absatz 3 entspricht gisstenteils Artikel 13, Absatz 3 der EU Direktive 2002

/ 58 | EG. Da es immer Grauzonen geben wird, was die Definition von "un-
erwinscht” betrifft, muss zumindest sichergestellt werden, dass a@lgciung

der Identifit unstatthaft ist. Spam-Versender verwenden in der Regel fremde Ken-
nungen (d.h. Domainnamen und Absenderadresseriff Tunf] Die Schweizer
Justizbebrden tun sich mit diesem offensichtlichen Missbrauch schwer und be-
handeln entsprechendalfe nur sehr @gerlich. Analog ist auch der neue Buch-
stabemvon UWG Art. 3 (s. unten) sowie die vorgeschlagémelerung in Artikel

49 (s. unten) zu begnden.

Absatz 4 dient dazu, eine gewisse FlexiBiliiln einem Umfeld zu erlangen, das
einem schnellen Wandel unterworfen ist.

Den Anforderungen dieses Artikels kann eine Anbieterin z.B. durch eine entspre-
chende Gestaltung ihrer Allgemeinen Geitsbedingungen und durch ex-post
Massnahmen bei erfolgtem Spamming (Mahnunign#éigung) geiigen.
Elektronische Teilnehmerverzeichnisse bieten sich als Quiglladtomatisierte
unerwiinschte Werbemitteilungen besonders an. Als Yeksing von Art. 48
bietet sich daher ein zéilicher Absatz in Art. 1@ Verzeichnisse, an (siehe
auch[®).

Art. 12d Verzeichnisse

3 Die vemffentlichten elektronischen Verzeichnisdafén nicht fir automatisier-
te Kontaktaufnahmen mit den verzeichneten Personen verwendet werden, sofern
zuvor keine gesgciftliche Beziehung bestand.

9Professionelle Spammer gehen noch eine Schritt weiter, indem sie "Routinginformationen”, d.h. Beschreibungen
fur die "Datenwege” im Internetdschen.
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Die Vorgeschlagendnderung von UWG Art. 3 zielt zwar in die richtige Rich-
tung, verhindert abegezieltepersnliche Anrufe zu Werbzwecken. Solange diese
gezielt und irkleinemUmfang erfolgen, sollten sie nicht unbedingt gruddtich
verboten werden. Das Ziel des Gesetzes sollte es daher sein, automatisierte Wer-
bemethoden mit Telekommunikationsmitteln zu unterbinden.

Genéiss dem oben gesagten sollte UWG Art. 3 wie foldgtrglert werden:

UWG Artikel 3, Bst. nund m
Unlauter handelt insbesondere, wer:

n. Telekommunkationsmittelutomatisiertzu Werbezwecken bei Personen ver-
wendet, die dem nicht audibklich zugestimmt haben und mit denen er oder sie
nicht schon in einer Geséftsbeziehung stehBaten zu diesem Zweck sammelt
oder anbietet.

o. Mitteilungen zu Werbezwecken unter Verwendung fremder Adressierungsele-
mente oder von fremden Namens- und Numnéermen versendet.

Alternativ-Vorschl age

In der Debatte um die Bélmpfung von Spam wird manchenorts vorgeschlagen,
ein "Opt-Out’-Modell statt der im ursjinglichen Entwurf und in den obigen
Absatzen vorhandenen "Opt-In"-Regelung vorzusehen. Eine Opt-Out-Regelung
ist dadurch gekennzeichnet, dass Adressierungselemente gizliudflsmit un-
erwiinschen Mitteilungen bedient werdedrinen, bis ein Widerspruch erfolgt.

Die SIUG ist vehement gegen eine Opt-Out-Regelung, da eine solche den Emp-
fangerinnen und Emahgern zuatzliche Umtriebe und Kosten verursacht. Sog.
"Robinson-Listen” haben sich im Umfeld von Spam nicht Béw: Uber kurz oder

lang wurden diese Listen als besonders wertvolles Adressmaterial verwendet oder
verkauft. Zudem wirde eine Opt-Out-Regelung zu grossen Massen von Werbe-
mitteilungen fihren und den Emahgern grosse Umtriebe zum Abbestellen der
Mitteilungen auflasten.

Auch die von interessierten Marketingkreisen vorgeschlagenen Kennzeichnun-
gen von uneniinschten Mitteilungen sind unzureichend. Einerseits werden sie
von einschihgigen Spammern regefssig ignoriert. Andererseits ist durch die
am haufigsten propagierte Methode der Kennzeichnung (im Betreff einer Mail)
kein effizientes Aussortieren von Mailsendungen auf dem Mailserver notwendig,
da dazu jedes Werbemail vom Erapter zuerst empfangen werden miss.

2.16 Artikel 46, Pers onlichkeitsschutz

Die Daten, welche Anbieterinnen von ihren Kundinnen und Kunden im Zug der
Erbringung von Kommunikationsdienstleistungen erheben, bieten ein erhebliches

10pas SMTP-Protokoll, RFC 2822 ff. definiert lediglich zwei Abschnitte der Dittentragung: im sog. "Envelope”
(Umschlag) werden lediglich eine Serverkennung und die Absender- respaggepfAdressébermittelt. Im
"Data’-Abschnitt wird der ganze Rest der Mdibermittelt, inklusive der Betreff-Zeile. Das bedeutet, dass man
ein Mail auf jeden Fall annehmen muss, auch wenn man kein Interesse an Werbemails hat, und somit die Kosten
fur dieUbertragung und Verarbeitung zu tragen hat.
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Potential zur Verletzung des Pérdichkeitsschutzes. Nach der Meinung der Si-
UG sollte der Umgang mit Log-Dateien uatinlichen Aufzeichnungen im Grund-
satz im FMG geregelt werden, wobei konkretere Anforderungen als etwa beim
Datenschutzgesetz (SR 235.1) zu stellen sind.

Die zum Beispiel in Deutschland geltenden Regeln bedeuten in der Praxis, dass
Daten nur soweit zu speichern sind, wie siedie Rechnungslegung erforderlich
sind; Detaildaten (zum Beispiel Informationéber Zeit und Ziel von Verbin-
dungen) sind nach 80 Tagen zisthen, sofern keine Gnde fir eine Angere
Aufbewahrung sprechen; solchei@de kbnnen zum Beispiel bestrittene Rech-
nungen/Forderungen odedtigige juristische Verfahren sein.

Log-Dateien undahnliches sind, soweit sie zu technischeiitgien wie Perfor-
mance-Messung, Feststellen von Netzmissbrauchabntichemiiberhaupt not-
wendig sind, sollten in prinzipiell in anonymisierter Form angelegt werden, sofern
das sinnvoll ist.

Die SIUG schagt daher vor, den Artikel 46 in zwei Alze aufzuteilen:
Art. 46 Per®nlichkeitsschutz
! (bisheriger Artikel 46)

2 Aufzeichnungeriiber das Kommunikationsverhalten der Kundinnen und Kun-
den sind nur dann pepalich zuordenbar anzulegen, soferni@sdie Abrechnung
oder aus technischen @Brden unabdingbar ist. Die Aufzeichnungeiigsen nach
drei Monaten géischt werden. Vorbehalten bleibt die Aufbewahrung aufgrund
laufender Rechtsverfahren.

2.17 Artikel 48 a, Sicherheit und Verfligbarkeit

Sicherheit und Veifgbarkeit sind nicht rein technische, sondern ganz besonders
auch organisatorische und administrative Probleme. Insofern sollte der neue Ar-
tikel 48a erganzt werden:

Art. 48a Sicherheit und Veifgbarkeit

Der Bundesrat kanrif die Sicherheit und Veiiigbarkeit der Fernmeldeanlagen
oder -dienste technischmmd organisatorisch&brschriften erlassen.

2.18 Artikel 49, F alschen oder Unterdriicken von Informationen

Es ist ginge Praxis von Spammern via E-Mail und per SMS, ihre Id@rditirch
Missbrauch fremder Adressierungselemente zu verschleiern. Es ist zu erwarten,
dass diese "Taktik” auch von anderen Versendern uiiesehter Mitteilungen
angewendet werden wird. Dem gleichen Zweck dienen E-Mail-Spammern auch
schlecht gesicherte Server und Proxies, nach denen diese das Internet systema-
tisch und automatisiert absuchen. Die SIUG &ghldaher eine E&nzung von

Artikel 49 vor (siehe unten).

Zudem begisst die SIUG das Verbot deslBchens und Unteridckens von In-
formationen. Gerade im Zuge der grossen Unsicherheit unter den Internetprovi-
dern bzgl. illegaler Inhalte im Ausland, den daraus erfolgten Internetsperren durch
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verschiedene Schweizer Provider mit den resultierenen Kolletaéaleohdangt
sich hier eine klare Regelung auf. Diean auch im Sinne der Motion Pfisterer
die eine Straffreiheitifr das blossé&bermitteln von Informationen vorsieht. Der
hier vorgeschlagene weitergehende Schritt ist deshalb sehr ziskegr Im Sin-
ne der Anmerkungen zu Artikel 33 Seite[#) ist jedoch eine weitere Anpassung
angebracht.

Art. 49 Falschen oder Unterdrcken von Information

a. Informationen dlscht oder unterdickt und dies nicht gem. Art. &2
bekanntgibt;

3 Wer Adressierungselementélgcht oder Vorbereitungshandlungen dazu trifft
wird mit Busse oder Géhgnis bestraft.

Unter "Vorbereitungshandlungen” muss etwa die systematische Suche nach schlecht
gewarteten Rechnern im Internet verstanden werden, die ein vom Besitzer nicht
autorisiertes Versenden von Spams @églichen. Dieses "Scanning” erfolgt in der

Regel vollautomatisiert und liefert Listen von zu Spam-Zwecken missbrauchba-
ren Rechnern. Eine solche Vorbereitungshandlung sollte nichsgigl sein.

2.19 Verordnung tber die Adressierungselemente im
Fernmeldebereich, Artikel 9

Die SIUG begiisst die vorgeschlagedederung, da gerade im Bereich der Te-
lekiosknummern mit versteckt auf Computern von Internetbenutzern installierten
Einwahlprogrammen (so@ialer) Missbrauch betrieben wird. Bei der Biakp-

fung dieses Missbrauchs ist es sehr hilfreich, wenn die Betroffenen die Bekannt-
gabe der Identitt der Nummerninhaber erwirken und gegen diese vorgebreman.

3 Schlussbemerkungen

Die SIUG erhofft sich durch didnderung des Fernmeldegesetzes Verbesserun-
gen in mehreren Punkten:

1. Mehr Transpareniif die Kundinnen und Kunden;

2. Griffige Massnahmen gegen unerlaubte Werbemitteilungen, sofern deren
Urheber in der Schweiz domiziliert sind;

3. Mehr Wettbewerb zu Gunsten der Kundinnen und Kunden in Bereichen, die
bisher aus verschiedeneni®den die Stellung der marktbeherrschenden
Anbieterin weiter versirkt haben;

4. Rirdie Kundinnen und Kunden besseréglichkeiten, sich gegen Missiuiche
im Bereich von Mehrwertdiensten zur Wehr zu setzen.

1100.3714: Netzwerkkriminakit. Anderung der rechtlichen Bestimmungen, AB 2001 S 27 und AB 2001 N 1087

14



Wir sind derUberzeugung, dass die von uns vorgeschlagéireterungen und
Erganzungen diese Ziele ausgewogen im Gesetz verankern.

Besonders die Bélmpfung der verschiedenen Formen von "Netzmissbrauch” —
zu denken ist da an unetinschte Werbemitteilungen und die Dialer-Seuche —
muss eine hohe Prioét haben. Eine Studie der Euéapchen Kommission geht
von volkswirtschaftlichen Séuden von 10 Mia. Euro pro Jahr durch Spam aus,
und andere Untersuchungen atden, dass die &ifte des Mailvolumens aus un-
erwinschten Werbemitteilungen besteht.

Um das Medium E-Mail nutzbar zu erhalten, ist ein entschiedenes Vorgehen drin-
gend notwendig, auch und gerade gegen Spammer in und aus der Schweiz. Nicht
nur die SIUG, sondern auch andere Organisationen sind in démBafking von

und Aufklarungiber Spam aktiv, und jeder Netzwerkverantwortliche kann den
Arger mit Spam — verstopfte Mailboxen, belastete Datenleitungen, Missbrauch
eigener und fremder Domainnamen sowie technische Systemeatihest
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